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Turinio apzvalga
Siame analitiniame darbe:
- aptariamas gana naujas dezinformacijos faktorius - generatyvinis dirbtinis intelektas,
- apzvelgiami keli Rusijos manipuliacijy informacija Pranctzijoje, Jungtinéje Karalystéje ir Jungtinése Amerikos
Valstijose pavyzdziai,
- nagrinéjamos dirbtinio intelekto panaudojimo manipuliacijoms ir cenzirai grésmeés,
- pateikiama jzvalgy ir apibendrinimy.

1. Jzanga

Apzvalgoje nagrinéjami keli Rusijos poveikio Vakary politiniams procesams epizodai. Jau daugelj mety vykstantis plataus
masto Rusijos kiSimasis j uZsienio Saliy reikalus apima bent du aspektus:

- grynai kibernetinj, kai veikiama skaitmeninéje erdvéje;

- korupcinj, kai bandoma papirkti konkrecius politikus.

Kibernetinis skverbimasis j kity $aliy informacinj lauka pastaruoju metu pasipildé daug diskusijy keliancio dirbtinio
intelekto (DI) naudojimu. Placiai apibréztas DI apima jau senokai taikomas priemones - vadinamuosius algoritmus, kurie
kuria vartotojy pomegius, nustatytus pagal jy internetines paieskas, atitinkancius meniu ir (arba) blokuoja prieigg prie tam
tikros medziagos.

Siuo metu daug déemesio sulaukia vadinamasis generatyvinis DI (angl. Generative artificial intelligence), kurio priemonés
pagal uzduotas temas kuria tekstus ir atvaizdus. Generatyvinis DI pateko | karsty diskusijy lauka, kai 2020 m. Jungtinése
Amerikos Valstijose (JAV) jsikdirusi kompanija ,OpenAl” pademonstravo galinga dirbtinio intelekto algoritma, pavadinta
,ChatGPT-3", galintj generuoti nuosekly teksta'. Jo karéjai jau tada perspéjo, kad is jrankis gali bati naudojamas kaip
internetinés dezinformacijos ginklas.

2021 m. grupé JAV DZordztauno universiteto (angl. Georgetown University) tyréjy ,ChatGPT-3" pasitelké klaidinanéiam
turiniui kurti. Dezinformacijos eksperty komanda jrodé, kad $is algoritmas gali sustiprinti, padaryti efektyvesnes kai kurias
informacinio klaidinimo formas, kurias ypa¢ sunku pastebéti?.

T Knight, W. (2021 m. geguzés 24 d.). Al Can Write Disinformation Now—and Dupe Human Readers. Prieiga per interneta:
https://www.wired.com/story/ai-write-disinformation-dupe-human-readers/
2Ten pat.
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,ChatGPT-3" pasitelke tyréjai karé klaidinandia informacija, jskaitant su melagingais naratyvais susijusias istorijas, perspektyva iskraipancius fiktyvius
naujieny pranesimus ir tam tikrus klaidinancius klausimus aptariancias tviterio Zinutes. Pvz., buvo skleidziama tokia zinuté: ,Nemanau, kad tai
sutapimas, jog klimato kaita yra ir naujasis visuotinis at$ilimas”, - taip siekiant pakurstyti skepticizma dél klimato kaitos. Kitoje tviterio Zinutéje klimato
kaita vadinama ,naujuoju komunizmu”, t. y. klaidingomis prielaidomis pagrjsta ideologija, kurios negalima kvestionuoti. Dzordztauno tyréjy nuomone,
,ChatGPT-3" ar kiti panasus DI kalbos algoritmai gali bati ypac veiksmingi trumpasias zinutes automatiskai generuojant socialinéje Ziniasklaidoje3.

Nustatyta, kad ,,ChatGPT-3" pranesimai gali pakeisti skaitytojy nuomone tarptautinés diplomatijos klausimais.
Savanoriams buvo rodomos ,ChatGPT-3" parasytos tviterio zinutés apie JAV sankcijas Kinijai. Tarp skaiciusiyjy zinutes,
kuriose priestaraujama ribojimams $iai aliai, padvigubéjo respondenty, pasisakiusiy prie$ sankcijy politikg*.

Tobuléjantis generatyvinis DI teikia galimybiy pasaulio valstybéms ir politiniams veikéjams gerokai padidinti
dezinformacijos sklaida. PavyzdZiui, Venesuelos valstybinés Ziniasklaidos priemonés transliavo Salies Vyriausybei palankias
zinutes per DI sukurtus vaizdo jra$us su Ziniy vedéjais i§ neegzistuojancio tarptautinio naujieny kanalo angly kalba. Siuos
vaizdo jraus pagamino individualig sintetinés vaizdakaitos (angl. deep fake) produkcijg kurianti jmoné ,Synthesia”.
Pasitelkus DI suklastoti vaizdo jrasai ir politiniy lyderiy vaizdai paplito ir JAV socialiniuose tinkluose. Pavyzdziui, paskleistas
vaizdo jrasas, kuriame JAV prezidentas Joe Bidenas neva i$saké neigiamg nuomone apie translycius asmenis, taip pat
vaizdiné medZiaga, kurioje buves JAV vadovas Donaldas Trumpas apsikabina su Anthony Fauci - gydytoju imunologu,
tikrovéje sulaukusiu priesisky Trumpo pasisakymy?.

Sparti DI pazanga gali palengvinti ir atpiginti tikroviSko melagingo turinio kiirimo procesa. Nepaisant to, galutiné
Sios priemonés jtaka visuomenei kol kas lieka neaiski. Tikétina, kad generatyvinis DI darys priestaringg poveikj, taciau
neturéty tapti esminiu veiksniu, kei¢ian¢iu politinés komunikacijos tvarka®.

Tyrimai rodo, kad Zmoniy polinkj tikéti klaidinga (ar priesingai - tikra) informacija visy pirma lemia ne turinio tikroviskumo
lygis, o kiti veiksniai - pvz., kartojimas, pasakojimo patrauklumas, pasakotojo autoritetas, klausytojy grupés tapatybeé. Vis tik
kyla abejoniy, ar atsizvelgiant j vartotojy asmenines savybes pritaikyti pranesimai - juo labiau kuriami
automatizuotai - gali bati iSskirtinai patrauklus. Pazymétina ir tai, kad generatyvinj DI galima pasitelkti ne tik
dezinformacijai platinti, bet atvirksciai - kovai su Siuo reiskiniu. PavyzdZiui, gerai suprojektuotos DI sistemos gali
palengvinti fakty tikrintojy darba. Generatyvinio Dl ilgalaikj poveikj sunku jvertinti, bet akivaizdu, kad
dezinformacija yra sudétingas psichosocialinis reiskinys, kuris nepriklauso nuo kokios nors vienos isskirtinés
technologijos’.

Didéjantis generatyvinio DI prieinamumas gali pakirsti pasitikéjima tikrais faktais. Kai internete pateiktas DI turinys
tampa neatskiriamas ar sunkiai atskiriamas nuo jprastais badais sukurty teksty ar vaizdy, auditorija gali imti abejoti net ir
patikima informacija. Toks reikinys vadinamas ,melagio dividendu”. Jo esmé ta, kad dél fiktyvaus turinio padidéjes
atsargumas zmones verdia skeptiskiau vertinti visg - jskaitant ir tikrg - informacija, ypac krizés ar politinio konflikto metu, kai
melagingos zinios gali bati ty¢ia aktyviau skleidziamos.

Be santykinai naujy generatyvinio DI jrankiy, vyriausybés tebetaiko jau i§ anksé¢iau Zinomas dezinformacijos priemones,
pavyzdziui, manipuliacijoms internetinése diskusijose naudoja kombinuotas Zmoniy ir roboty (boty) kampanijas.

Sioje ap#valgoje susitelkta j manipuliacijg vie3aja nuomone ir politiniy (pvz., rinkimy) duomeny falsifikavima. Aptariami keli
iskalbingi pavyzdziai - pradedant naujausiu Prancizijos atveju, toliau - kai kurios Jungtinés Karalystés (JK) ir JAV patirtys.
Apibendrinimai apie Rusijos skverbimasi j Siy trijy Saliy elektronine erdve pateikti 5 skyriaus pabaigoje. Kone kasdien
pasitaikandiy jsiskverbimy j verslo subjekty ar techninés infrastruktaros tinklus praktikos apzvalgoje neanalizuojamos.
Nenagrinéjami ir fakty tikrinimo procesai, kadangi tai atskira tema, reikalaujanti nuodugnaus nusvietimo. Taip pat ¢ia
nejtraukiamas uZsienio poveikio Lietuvos kibernetinei erdvei politinis matmuo.

2. Tiesioginio Rusijos poveikio Vakary politikams pavyzdziai

Elektroninis skverbimasis j socialinius tinklus, Ziniasklaidos ir net valstybiniy institucijy svetaines sudaro tik dalj priemoniy,
kuriomis Rusija bando paveikti politinius procesus Vakary Salyse, arsenalo. Pvz., dar visai neseniai Ziniasklaidoje radyta apie
tai, kad ne kartg j Prancizijos prezidento postg kandidatavusi ,Nacionalinio susivienijimo” (pranc. Rassemblement national)
pirmininké Marine Le Pen graZino paskola, gauta i$ Rusijos kompanijos ,Aviazapchast”. Prancizijos Nacionalinés
asambléjos komisija, tyrusi Rusijos jtakg Prancizijos politikai, ,Nacionalinj susivienijimg” pavadino Rusijos ,pavaros dirzu"é.

3 Ten pat.

4Ten pat.

5 Ryan-Mosleyarc, T. (2023 m. spalio 3 d.). How generative Al is boosting the spread of disinformation and propaganda. Prieiga per interneta:
https://www.technologyreview.com/2023/10/04/1080801/generative-ai-boosting-disinformation-and-propaganda-freedom-house/

6 Bateman, J., Jackson, D. (2024). Countering Disinformation Effectively. Prieiga per interneta:
https://carnegieendowment.org/files/Carnegie_Countering_Disinformation_Effectively.pdf

7 Ten pat.

8 Goury-Laffont, V. (2024 m. sausio 3 d.). French far right calls out ‘cabal’ after new report on Russian interference. Prieiga per interneta:
https://www.politico.eu/article/french-far-right-marine-le-pen-cabal-after-new-report-on-russian-ties/
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S. m. kovo pabaigoje Cekijos Vyriausybeé atskleide demaskavusi Rusijos jtakos Europoje tinkla, kurio centras buvo Cekijos
sostinéje Prahoje jsikirusi Ziniasklaidos jmoné ,Voice of Europe"?, priklausanti su Rusija susijusiam Ukrainos oligarchui
Viktorui Medvedcukui - savo laiku jtakingam Ukrainos politikui (Ukrainoje suimtas Medvedcukas 2022 m. buvo iskeistas j
ukrainieciy pulko ,Azov" karo belaisvius). Pasak dalj oficialios Cekijos ataskaitos paviesinusio Vokietijos leidinio ,Der
Spiegel”, jmoné ,Voice of Europe” buvo isnaudojama kaip kanalas, per kurj finansuoti Rusijai palankas kandidatai j Europos
Parlamenta i$ Vokietijos, Prancizijos, Lenkijos, Belgijos, Nyderlandy ir Vengrijos. Nors nominalus ,Voice of Europe”
savininkas yra Lenkijos pilietis, Cekijos valdzia jvedé sankcijas $iuo metu Rusijoje reziduojané¢iam Medved&ukui.

Nors pavyzdziai - pavieniai, labai tikétina, kad pagrindiné ir galbiit patikimiausia priemoné Rusijai siekiant savo tiksly
Vakary Europoje yra tiesioginé korupcija - poveikis konkretiems politikams.

3. Prancizija

Nuo 2021 m. liepos ménesio veikianti Prancizijos valstybiné agentira ,Viginum”, kovojanti su neteiséta uZsienio valstybiy
informacine veikla 3alyje, nustaté, kad su Rusijos Vyriausybe susije specialistai vykdo prie§ Prancizijg nukreipta
manipuliavimo elektronine informacija kampanija.

Pagal 2023 mety birzelio ménesj paskelbtg Prancizijos uzsienio reikaly ministerijos ataskaitg, kampanija buvo nutaikyta j
daugelio Prancizijos nacionaliniy leidiniy interneto svetaines, taip pat j uzsienio reikaly ministerijos svetaine bei kitus
vyriausybinius portalus. UZpuolikai karé vadinamuosius veidrodinius puslapius, panasius j leidykly ir institucijy svetaines,
taciau skelbiancius klaidinandig informacija. Nuo 2023 mety geguzés ménesio pabaigos $i kibernetiné operacija pakilo j
nauja lygj: uzpuolikai émé skelbti medziaga, imituojancig Prancizijos uZsienio reikaly ministerijos publikacijas'®.

LViginum” identifikavo 355 domeny vardus, naudotus Rusijos dezinformacijos kampanijai vykdyti. Dalj jy Rusijos agentai
isigijo legaliai. Be prancuzisky leidiniy ,Le Parisien”, ,Le Figaro”, ,Le Monde" ir kt., Rusijos kibernetinés dezinformacijos
kampanija paveiké Vokietijos ,Frankfurter Allgemeine Zeitung”, ,Der Spiegel”, ,Bild” ir ,Die Welt”, taip pat nemazai ltalijos
Ziniasklaidos priemoniy".

Informacine manipuliavimo kampanija, kuria , Viginum” stebi nuo 2022-yjy mety, siekiama diskredituoti Vakary
parama Ukrainai. ISskiriamos keturios pagrindinés pasakojimo temos:

- sankcijy Rusijai neveiksmingumas - esg jos pirmiausia apsunkina ES valstybiy ir jy pilieciy gyvenima;

- Vakary valdanciyjy sluoksniy rusofobija;

- Ukrainos ginkluotyjy pajégy barbariskumas ir tarp Ukrainos vadovy paplitusi neonaciy ideologija;

- neigiamos pasekmés Europos 3alims dél Ukrainos pabégéliy priemimo!?.

LViginum” jvardijo populiarius Prancazijos leidinius, kuriy falsifikuotais pavadinimais prisidengiant buvo publikuota apie 60
melagingy straipsniy - tai ,20 Minutes”, ,Le Monde”, ,Le Parisien”, ,Le Figaro”. Vienoje i§ publikacijy buvo perdirbta ,The
Guardian” medziaga apie Rusijos pajégy jvykdytas civiliy Zudynes Ukrainoje Bucos mieste - dezinformacinéje medziagoje
teigta, kad Zudyniy vaizdai yra sureZisuoti Ukrainos specialiyjy tarnyby'3.

Tikétina, kad Rusijos veikla Prancizijoje yra dalis operacijos, kurig JAV informacinis gigantas ,Meta” uzfiksavo dar 2022 m.
Su Rusija susije programisiai imituodavo tokiy leidiniy kaip ,The Guardian” (JK), ,Der Spiegel” (Vokietija), ltalijos naujieny
agentaros ,ANSA" publikacijas'. Europos organizacijos ,EU DisinfoLab" ir ,Meta" Rusijos vykdoma testine dezinformacijos
operacijg pavadino ,Doppelganger” (iSvertus i§ vokieciy kalbos - antrininku). 2022 mety rugséjo ménesio pabaigoje ,Meta”
paskelbé, kad Rusijos vykdytas manipuliavimo informacija veiklas ,Facebook” platformoje pavyko sustabdyti. Operacijg
vykdé dvi Rusijos rinkodaros konsultacijy jmonés, kurios platino straipsnius, pries tai publikuotus jvairiose svetainése bei
socialiniuose tinkluose'®.

Apgaulés demaskavima daznai apsunkina tai, kad tokiose klaidinanciose publikacijose pateikiamos nuorodos j tikrus
Ziniasklaidos straipsnius. Si suklastota medziaga, siekiant padidinti jos plitimo apréptj, véliau platinama per socialine
Ziniasklaida. Techniniu poZiGriu tai yra netikry straipsniy kirimas ir publikavimas interneto svetainése, kurios savo i$vaizda ir
parametrais identikos oficialioms populiariosios Ziniasklaidos svetainéms, taciau turi skirtingg domeno pavadinima
(pavyzdZiui, domeno plétinj./td vietoj Prancizijai jprasto plétinio .fr). Sio tipo kibernetinis suk&iavimas angliskai vadinamas
typosquatting - uzgrobimas j internetinés svetainés adresg sgmoningai jveliant klaida ar subitiliai jj pakeiciant.

? Spiegel: PO ¢puraHcnposana nonmtukos EC yepes Voice of Europe Mepsepuyka (2024 m. kovo 27 d.). Prieiga per interneta:
https://www.svoboda.org/a/chehiya-vvela-sanktsii-protiv-medvedchuka-i-ego-priblizhyonnogo/32880015.html

10 Bo ®paHumn ¢ 350 fOMEHHbIX UMEH pacnpocTpaHsinacs poccuitckas noxb. (2023 m. birzelio 14 d.). Prieiga per interneta:
https://www.svoboda.org/a/vo-frantsii-s-350-domennyh-imen-rasprostranyalasj-rossiyskaya-lozhj/32458044.htm|

" Ten pat.

2 Ten pat.

3 Martin, A. (2023 m. birzelio 13 d.). France accuses Russians of impersonating French government and media to spread disinformation. Prieiga per
interneta: https://therecord.media/france-accuses-russians-of-impersonating-french-government-media-misinformation

14 Ten pat.

5 Nimo, B., Franklin, M., Agranovich, D., Hundley, L., Torrey, M. (2023 m. vasaris). Quarterly Adversarial Threat Report. Prieiga per interneta:
https://about.fb.com/wp-content/uploads/2023/02/Meta-Quarterly-Adversarial-Threat-Report-Q4-2022.pdf
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1 lliustracija. Mokéjimy platforma ,PayPal” imituojanciy fiktyviy adresy pavyzdziai.
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2024 m. vasario 12 d. Prancuzijos Europos reikaly ir uzsienio reikaly ministras Stéphane'as Séjourné, remdamasis ,Viginum”
duomenimis, paskelbé, kad atrastas dar vienas prorusiskos propagandos tinklas - ,Portal Kombat"'’. Ministras Prancizijos
visuomene sieke jspéti apie grésme, kurig kelia Rusijos agenty skleidziama dezinformacija artéjant Europos Parlamento
rinkimams. ,Portal Kombat” administruoja 2015 m. Kryme jsikarusi jmoné ,TigerWeb”. ,Viginum” teigimu, kai kurie $ios
imonés veiklos metodai ir platinamas turinys panasis j internetinés Ziniasklaidos priemonés ,Inforos”, siejamos su Rusijos
karine zvalgyba, veikima. Nuo 2023 mety liepos ménesio ,Inforos” taikomos ES sankcijos, taigi galima spéti, kad
JTigerWeb" perémé dalj ,Inforos” veiklos.

4. Jungtiné Karalysté

2020 mety liepos ménesj JK parlamento zvalgybos ir saugumo komitetas po ilgy atidéliojimy paskelbé i8vadas apie Rusijos
jtaka JK politikai'®. Dokumenta per 18 ménesiy parengé daugiapartinis parlamento nariy komitetas, rémesis i§ JK Zvalgybos
agentary gautais jrodymais ir nepriklausomy eksperty vertinimais.

Kaip ataskaitoje pazymima, JK Vyriausybei ir zZvalgybai nepavyko tinkamai jvertinti Kremliaus bandymy kistis j 2016 m.
JBrexit” referenduma dél JK pasitraukimo i$ ES. Maza to, komiteto dokumente teigiama, kad ministrai ignoravo duomenis
apie Rusijos jtaka referendumo eigai. Esg Vyriausybé ,tuo metu nematé ir neieskojo veiksmingo kisimosi j JK demokratinius
procesus jrodymy” - netgi nebuvo rimty pastangy tai daryti. Todél JK parlamento komiteto nariai teigé negalintys daryti
galutinés isvados, ar Kremliui sékmingai pavyko jsikisti j referenduma, kurio rezultatais remdamasi JK i$stojo i$ ES.

Ataskaitoje taip pat pastebima, kad Britanija tapo ,palankia vieta Rusijos oligarchams ir jy pinigams”, ir daroma i$vada, kad
per savo rysius jie tapo korumpuota jéga brity vieSajame gyvenime. Nenurodydamas jokiy pavardziy, komitetas perspéjo,
kad kai kurie Lordy Ramy nariai turi verslo interesy, susijusiy su Rusija, arba tiesiogiai dirba didelése Rusijos jmonése,
turiniose sasajy su Rusijos valstybe.

Komiteto nariai skundési, kai pradéje tyrima dél galimo kiSimosi j ,Brexit” balsavimg jie papraseé rasytiniy duomeny i$ Salies
zvalgybos agentiros MI5, §i ,i§ pradZiy pateiké tik SeSias teksto eilutes”. Komitetas taip pat pazyméjo, kad viesai prieinami
tyrimy duomenys parodé, jog rusikuose televizijos kanaluose ,Russia Today” ir ,Sputnik” balsavimo metu vyravo ,Brexit”
tema ir prie naryste ES nukreipti pasakojimai. Socialiniame tinkle , Twitter” (dabar ,X") buvo naudojami vadinamieji botai ir
internetiniai troliai.

Tokia JK institucijy laikysena ,Brexit” referendumo metu buvo visiskai priedinga nei JAV valstybés institucijy veiksmai
formuluojant iSvadas dél Rusijos ki§imosi j 2016 m. JAV prezidento rinkimus - tada vos per du ménesius nuo balsavimo
pabaigos JAV buvo parengtas zvalgybos jstaigy vertinimas, o jo santrauka paskelbta vieSai.

Nors bata zenkly, kad Rusija vykdé jtakos kampanija, susijusig su 2014 m. Skotijos nepriklausomybeés referendumu??, del
Kremliaus grésmeés DidZiosios Britanijos demokratijai nebuvo susiripinta iki balsavimo dél ,Brexit”. Tik po to, kai Rusija
2016 mety liepos ménes;j jsiskverbé | JAV Demokraty partijos elektroninj susiradinéjima, JK buvo atlikta tam tikra saugumo
patikra - Zvalgybos institucijos surengé Rusijos skverbties imitacija.

16 Typosquatting - A Complete Guide and its Prevention Techniques. (n. d.). Prieiga per interneta: https://www.ssI2buy.com/wiki/typosquatting-
complete-guide-and-prevention-techniques

17 Uzsienio kilmés infosferos trikdZiai - Rusijos propagandos tinklo ,Portal Kombat” tyrimy rezultatas. (2024 m. vasario 15 d.). Prieiga per interneta:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/security-disarmament-and-non-proliferation/news/2024/article/foreign-digital-interference-
result-of-investigations-into-the-russian

8 Sabbagh, D., Harding L., Roth, A. (2020 m. liepos 21 d.). Russia report reveals UK government failed to investigate Kremlin interference. Prieiga per
interneta: https://www.theguardian.com/world/2020/jul/21/russia-report-reveals-uk-government-failed-to-address-kremlin-interference-scottish-
referendum-brexit

19 Russia meddled in Scottish vote, unclear on Brexit: UK parliament. (2020 m. liepos 21 d.). Prieiga per interneta:
https://www.aljazeera.com/news/2020/7/21/russia-meddled-in-scottish-vote-unclear-on-brexit-uk-parliament
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5. Jungtinés Amerikos Valstijos

2019 m. kovo 22 d. JAV teisingumo departamentui pateikta $io departamento specialiojo tyréjo Roberto Muellerio?
parengta beveik dvejus metus trukusio tyrimo dél Rusijos kiSimosi j 2016 m. JAV prezidento rinkimus ataskaita (angl.
Report On The Investigation Into Russian Interference In The 2016 Presidential Election)’' %°. Ataskaita buvo pateikta
JAV generaliniam prokurorui Williamui Barrui?®. Ty paéiy mety balandZio ménes;j paviesinta redaguota 448 puslapiy
ataskaitos versija. Muelleris ieskojo Trumpo prezidento rinkimy kampanijos darbuotojy ir Rusijos atstovy sgmokslo ar

veiksmy koordinavimo apraisky.

I8 Muellerio pateikty duomeny aiskéja keli Rusijos tikslai:
- pakenkti demokraty atstovés Hillary Clinton kampanijai;
- padidinti respublikono Trumpo galimybes;
- griauti pasitikéjima JAV demokratija?.

Siekdami Siy tiksly, Rusijos agentai ir programisiai:

- rinkimy iSvakarése bandé skverbtis j valstybines rinkéjy duomeny bazes;

- buvo jsilauze j Clinton rinkimy kampanijos dalyviy pastus ir kt. elektroninius isteklius, taip pat j Demokraty partijos
Kongreso rinkimy kampanijos komiteto (angl. Democratic Congressional Campaign Committee) ir Demokraty partijos
nacionalinio komiteto (angl. Democratic National Committee) tinklus;

- bandé jsilauzti j senatoriaus respublikono Marco Rubio ir Respublikony nacionalinio komiteto (angl. Republican
National Committee) funkcionieriy isteklius;

- internete skelbé politiskai zalingg informacija;

- skleidé propaganda ,Twitter”, ,Facebook”, ,YouTube" ir ,Instagram” socialiniuose tinkluose;

- surengé mitingus JAV Floridos ir Pensilvanijos valstijose;

- organizavo susitikimus su Trumpo kampanijos dalyviais ir jo bendramindiais;

- teiké Trumpui sitlyma statyti dangoraizj Maskvoje.

Skverbimasis j valstybines rinkéjy duomeny bazes. JAV Zvalgybos agenturos padaré iSvada, kad Rusijai per 2016 m.
rinkimus nepavyko pakeisti faktiniy balsy. Taciau dieng pries rinkimus rusai taikési j rinkéjy registravimo sistemas ir valstijy
svetaines maziausiai 21 valstijoje. Jie jsilauzé j kai kuriy valstijy sistemas ir pavogé Simty takstandciy rinkéjy asmens
duomenis.

Federalinis tyrimy biuras jspéjo valstijas apie grésme likus mazdaug dviem ménesiams iki 2016 m. rinkimy, kai ty mety
rugpjucio meénes;j jsilauzéliai prasiskverbé j rinkéjy registracijos duomeny bazes llinojaus ir Arizonos valstijose. 2017 mety
sausio ménesj JAV institucijos atliko pirmajj tyrimg dél kisimosi j rinkimus ir apkaltino Rusijg dél jsilauzimy. Taciau Jungtiniy
Valstijy nacionalinio saugumo departamentas (angl. The United States Department of Homeland Security) auk$¢iausiems
valstybés pareiginams iskart nepranesé, kad rinkimy sistemas nuskenavo programisiai - i informacija ,j vir§y” buvo
pateikta tik mazdaug po mety.

2018 mety liepos ménesj Muelleris apkaltino 12 Rusijos pilie¢iy galimai jsilauzus j JAV rinkimy sistemas. Tyréjai pateiké
daugiau informacijos, pvz., kad jsilauzéliai i§ nejvardytos valstijos interneto svetainés pavogé informacijos apie 500 takst.
rinkéjy - jskaitant vardus, adresus, gimimo datas, socialinio draudimo korteliy, vairuotojo pazyméjimy numerius. Pasak
tyréjy, Rusijos agentai tada lauzési | DZordzijos, Ajovos ir Floridos rinkimy apygardy interneto svetaines. |silauzéliai taip pat
isigavo j rinkéjy registravimo programinés jrangos tiekéjy pasta ir tos bendrovés vardu siunté klaidinandius elektroninius

laiskus keliems Floridos rinkimy proceso administratoriams.

Be viso to, kai kuriose valstijose rusai ,galéjo gauti ribotg prieigg prie rinkimy infrastruktlros elementy” ir ,turéjo galimybe
bent jau pakeisti arba pasalinti rinkéjy registracijos duomenis”?°.

Clinton rinkimy Stabas. Bene ryskiausias Rusijos plano daryti poveikj JAV rinkimams elementas buvo ne jtaka balsavimui, o
Rusijos karinés Zvalgybos tarnybos, dar zinomos kaip GRU, agenty jsilauzimas j kandidatés Clinton prezidento rinkimy
kampanijos darbuotojy elektroninius pastus. Sie intensyvis veiksmai prasidéjo 2016 mety kovo ménes;.

2016 mety kovo ménesj GRU agentai daugeliui Clinton kampanijos darbuotojy ir savanoriy issiuntinéjo elektroninius
laiskus, kurie atrodé kaip ,Google” saugos pranesimai. Tadiau uzuot apsaugojus gavéjy paskyras, Siuose laiskuose buvo
nurodyta spusteléti nuoroda ir pakeisti slaptazod]. Atlike §j veiksma vartotojai Rusijos agentams suteikdavo prieiga prie

20 Bennett, B., Berenson, T. (n. d.). Robert Mueller. Priega per interneta: https://time.com/person-of-the-year-2018-robert-mueller-runner-up/

21 Mueller, S. R. (2019 m. kovas). Report On The Investigation Into Russian Interference In The 2016 Presidential Election. Volume | of Il. Prieiga per
interneta: https://www.justice.gov/archives/sco/file/1373816/dl

22 Mueller, S. R. (2019 m. kovas). Report On The Investigation Into Russian Interference In The 2016 Presidential Election. Volume Il of II. Prieiga per
interneta: https://www.justice.gov/storage/report_volume2.pdf

23 Breuninger, K. (2019 m. kovo 22 d.). Mueller Probe Ends: Special counsel submits Russia report to Attorney General William Barr. Prieiga per
interneta: https://www.cnbc.com/2019/03/22/robert-mueller-submits-special-counsels-russia-probe-report-to-attorney-general-william-barr.html|

24 Abrams, A. (2019 m. balandzio 18 d.). Here's What We Know So Far About Russia’s 2016 Meddling. Prieiga per interneta:
https://time.com/5565991/russia-influence-2016-election/

25 Ten pat.
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atakuojamy paskyry. Naudodami §j metoda, GRU agentai pavogé desimtis tikstanciy Clinton kampanijos darbuotojy
elektroniniy laisky, jskaitant kampanijos pirmininko Johno Podestos korespondencijg?.

GRU agentai sukaré netikrg interneting grupe ,Guccifer 2.0” ir pasinaudoje $ia paskyra pavogtais elektroniniais laiskais
pasidalijo su organizacija ,WikiLeaks". Si grupé savo ruoztu pavie$ino pavogta korespondencija prie$ pat 2016 mety

lapkri¢io ménesj vykusius rinkimus. Taip buvo kuriami neigiamy naujieny apie Clinton ciklai ir atitraukiamas démesys nuo
kandidatés pranesimy, kuriuos ji tikéjosi iSsiysti rinkéjams paskutinémis kampanijos dienomis.

IsilauZimas j Demokraty partijos Kongreso rinkimy kampanijos komiteto sistema. GRU pareigtnai pasitelké
kenkéjiskus elektroninius laiskus ir siekdami jsigauti j minéto komiteto kompiuteriy tinkla. Jsilauzéliy jdiegtos kenkéjiskos
programos leido jiems pasiekti daugiau kompiuteriy ir pavogti tikstancius elektroniniy laisky bei dokumenty, susijusiy su
rinkimais.

Prieiga prie Demokraty partijos Kongreso rinkimy kampanijos komiteto tinklo leido jsilauzéliams jsiskverbti j Demokraty
nacionalinj komiteta. 2016 mety birZelio ménesio pradzioje Rusijos pareigtnai sukareé tinklalapj DCLeaks.com, kuriame
paskelbé tikstancius pavogty dokumenty bei elektroniniy laisky. Liepos 22 d., likus kelioms dienoms iki Demokraty
nacionalinio suvaziavimo, anksc¢iau minéta organizacija ,WikiLeaks"” pavie$ino daugiau nei 20 tokst. pavogty elektroniniy
laisky.

Sie informacijos nuotékiai sulauké Trumpo kampanijos susidoméjimo. Jo darbuotojams buvo nurodyta iekoti ,bet kokiy
pranesimy ir kitokios Zalingos informacijos”, kurig ,WikiLeaks" turi apie Clinton kampanijg. Pvz., 2016 m. spalio 7 d., iskart
po to, kai leidinys ,Washington Post” pavie$ino garso jrasa su seksistiniais Trumpo akibrokstais, ,WikiLeaks” paskelbé
Clinton rinkimy kampanijos pirmininko Podestos elektroninius laiskus?”.

Respublikony nacionalinis komitetas. Rusijos jsilauzéliai 2016 m. taikeési ir j Respublikony nacionalinj komiteta, tadiau
néra duomeny, ar jiems pasiseké. GruodZio ménesj, iskart po 2016 m. rinkimy, senatorius respublikonas Lindsey Grahamas
i§ Piety Karolinos pareiske, kad buvo jsilauzta j jo prezidentinés kampanijos elektroninj pasta.

2017 mety kovo ménesj, Senato zvalgybos komitetui jau nagrinéjant Rusijos kisimasi j rinkimus, respublikonas senatorius
Marco Rubio, konkuraves su Trumpu, bet pasitraukes, pareiské komitetui, kad jo rinkimy j Senatg kampanija taip pat buvo
rusy taikinys. Nors pats Rubio apibadino tik kibernetines atakas, jvykusias jam jau atsiémus kandidatira j Baltuosius rimus,
ekspertai teigé, kad Rubio, kaip ir Clinton, buvo atakuojamas programisiy jau per 2016 m. pirminius rinkimus (angl.
primaries)?®.

Propaganda socialiniuose tinkluose. Rusijos késly paveikti JAV rinkimus jgyvendinimas prasidéjo dar 2014 mety
balandzio ménesj, kai buvo sukurta vadinamoji ,troliy ferma” - Interneto tyrimy agentara (bastiné Sankt Peterburge,
Rusijoje), kuri socialinéje ziniasklaidoje skleidé melagingus ir menkinancius pranesimus.

Jos darbuotojai, kaip teigé JAV pareiglnai, sieké vykdyti ,informacinj karg prie§ Jungtines Amerikos Valstijas”, kad skleisty
nepasitikéjimag demokratija ir kartu paremty Trumpo kandidatarg. Per milijonus JAV doleriy kainavusig operacija rusai
tyrinéjo JAV politines grupes, keliavo rinkti zvalgybos duomeny j kelias valstijas ir sukaré netikry paskyry tinklg, kuriuo sieké
paveikti Amerikos elektorata. Visais 2016-iais metais jie skelbé priestaringa turinj tokiomis temomis kaip afroamerikieciy
reikalai, imigracija ir ginkly kontrolé, taip pat pirko politines reklamas, kritikuojandias Clinton. Rusijos agentai telké interneto
vartotojy mases jvairiomis grotazymémis, pvz., #Hillary4Prison (,Hilari j kaléjima”) ir #TrumpTrain (,Trumpo traukinys”)?’.

Siekdami paskatinti JAV rinkéjus sekti ,Facebook” ar ,Twitter” paskyras ir skaityti netikry naujieny svetaines, rusai savo jtaka
socialinei ziniasklaidai sustiprino realiais jvykiais. Pvz., apsimete amerikieciy aktyvistais, ,troliai” rengé ir reklamavo mitingus
tokiose rinkimy metu nestabiliose valstijose kaip Florida ir Pensilvanija, taip pat Niujorke, kur Trumpo jtaka didelé. Rusijos
Jtroliai” pasamdé amerikietj, kad $is mitinge Vest Palm Bice, Floridoje, pasirodyty persirenges kandidate Clinton su kalinio
drabuziais.

Susitikimai su Trumpo kampanijos veikéjais. Rusijos pastangos paveikti JAV rinkimus apémé ir susitikimy su Trumpo
kampanijos darbuotojais organizavima. Vienas pirmyjy asmeny, atsiddrusiy Siy pastangy taikinyje, buvo George'as
Papadopoulosas, kampanijos pataréjas uzsienio politikos klausimais. Papadopoulas susitiko su profesoriumi Josephu
Mifsudu, kuris tvirtino turjs rysiy su Kremliumi, taip pat su moterimi, vardu Olga, kuri teigé esanti Rusijos prezidento
Vladimiro Putino dukterécia. ISgirdes, kad pora nori surengti Trumpo kampanijos ir Rusijos pareiglny susitikima,
Papadopoulos entuziastingai $ig informacija perdave Trumpui ir kitiems kampanijos pareigunams, jskaitant busimg
generalinj prokurora Jeffg Sessionsa. Véliau Mifsudas papasakojo Papadopoulosui apie jsilauzimus j Clinton elektroninius
pastus, ir nors Papadopoulosas ir toliau sieké surengti susitikima su Rusijos pareigunais, toks susitikimas rinkimy
kampanijos metu taip ir nejvyko.

26 Ten pat.
2’7 Ten pat.
28 Ten pat.
29 Ten pat.
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2016 mety balandzio ménesj, pries sakydamas uzsienio politikos kalba, Trumpas pasimaté su Rusijos ambasadoriumi
Sergejumi Kisliaku. Tg pacia dieng su Kisliaku susitiko ir Sessionsas bei Baltyjy rimy vyresnysis pataréjas Jaredas Kushneris,
Trumpo Zentas. Tuo pat metu rusai stengési surengti susitikimg ir su Donaldu Trumpu jaunesniuoju. Jam elektroniniu pastu
atsiystame laiske buvo 7adama pateikti dokumenty, ,galin¢iy padéti apkaltinti” Clinton. Sios komunikacijos pasekmé - 2016
m. birzelio ménesj Niujorko dangoraizyje ,Trump Tower” jvykes skandalingas susitikimas, kuriame dalyvavo ne tik Trumpas
jaunesnysis, bet ir Kushneris bei tuometis Trumpo rinkimy kampanijos vadovas Paulas Manafortas3® 3'.

Rusijos santykiuose su Trumpu svarby vaidmenj atliko ir ekonominiai interesai. Nepaisant to, kad Trumpas kampanijos
metu daZnai neigé turjs kokj nors versla Rusijoje, jo asmeninis advokatas Michaelas Cohenas didzigjg 2016 m. dalj praleido
siekdamas susitarimy dél dangoraizio , Trump Tower” statybos Maskvoje projekto. Coheno veiksmai, kurie tesési iki 2016
mety birzelio ménesio, apéme tiesioginj bendravima su Kremliaus atstovais, kelionés j Rusija planavima ir ,mazdaug 10
karty” Trumpo vaikams Trumpui jaunesniajam ir lvankai Trump teiktg informacijg apie deryby eiga. Cohenas i pradziy
Kongresui apie projekto masta melavo, taciau 2018 mety lapkric¢io ménesj pripazino esas kaltas, o vasario ménesj vél
duodamas parodymus saké, kad Trumpas netiesiogiai skatino jj meluoti®?.

Muellerio tyrime padaryta isvada, kad dél Trumpo verslo reikaly su Rusijos Vyriausybe nebuvo tariamasi, taciau, eksperty
nuomone, tai nereiskia, kad tokiu bidu nebuvo daroma netinkama jtaka kandidato veiksmams33.

Ankstesniuose Sios apZvalgos skyriuose aptarti tik keli Rusijos kiSimosi j uZsienio aliy politika fragmentai, taciau ir
Siy atvejy pakanka spresti, kad rusy specialiosios tarnybos sistemingai kiSasi j Vakary valstybiy demokratinius
procesus, bandydamos juos paveikti Rusijai naudinga linkme. 2016 m. JAV prezidento rinkimy atvejis buvo tos 3alies
institucijy nuodugniai istirtas. Tyrimo medziaga atskleidé, kokio masto pastangas déjo Rusija - jos apémé tiesioginj
skverbimasi j kompiuterines rinkimy sistemas, jsilauzima j politiky ir jy Staby elektroninj susirasinéjima, taip pat bandymus
teikti korupcinius pasitlymus kandidatui Trumpui bei jo aplinkos zmoném:s.

JK atlikti analogiski tyrimai buvo menkesnés skvarbos. Nors bata Rusijos bandymy paveikti gyvybiskai svarbius JK rinkéjy
sprendimus per 2014 m. Skotijos referenduma deél nepriklausomybeés ir 2016 m. ,Brexit” referenduma dél JK pasitraukimo
i$ ES, tos Salies parlamentas nerado ar nenoréjo rasti jrodymy, kad Rusija kaip nors paveiké rinkéjy pasirinkima vienu ir kitu
atveju.

Prancazijoje, kurioje desiniosios pakraipos politiky rysiai su Rusija jau senokai yra vie$y diskusijy ir specialiyjy tarnyby
démesio centre, Rusijos kis§imosi j elektronine erdve stebéjimai atskleidé metodus, kitose 3alyse ankséiau nepatraukusius
démesio, batent - valstybés institucijy ir pagrindiniy nacionalinés Ziniasklaidos leidiniy fiktyviy paskyry karima.

6. Dirbtinio intelekto panaudojimas manipuliacijoms ir cenzirai

Nors auk$ciau aptartais atvejais DI poveikio politiniams procesams veiksnys buvo santykinai nereik§mingas, pastaruoju
metu $i priemoné vis dazniau pasitelkiama ir placiau taikoma siekiant manipuliuoti turiniu ir kontroliuoti interneta, juolab
kad DI suteikia nemaZzai cenziros galimybiy. Kaip minéta, DI placigja prasme apima ir algoritmus, kuriuos taikant vartotojui
pateikiamas tam tikras atrinktas interneto turinys, taip pat aptinkamos ir blokuojamos nepageidaujamos publikacijos (pvz.,
tokius kontrolés metodus taiko interneto platformos ,Meta”, ,Youtube”, ,X" ir kt.).

Vyriausybés ir politiniai veikéjai visame pasaulyje - tiek demokratinése, tiek autokratinése valstybése - DI naudoja tekstams,
vaizdams ir vaizdo jraSams kurti, sieckdami manipuliuoti vie$aja nuomone, pakreipti jg savo naudai.

Zmogaus teisiy gynimo grupés ,Freedom House” 2023 mety spalio ménesj paskelbtoje metinéje ataskaitoje apie
laisve internete (angl. Freedom on the Net)3alys vertinamos ir reitinguojamos pagal santykinj interneto laisvés laipsnj,
kuris nustatomas pagal daugybe veiksniy, tokiy kaip masinis interneto atjungimas, jstatymai, ribojantys raiska skaitmeninéje
erdvéje, represijos uz pasisakymus internete ir kt. Ataskaitoje teigiama, kad pasauliné interneto laisvé mazéja jau 13
mety is$ eilés, tai is dalies lemia DI plitimas. Autoritariniai rezimai pasitelkia dirbtinj intelekta siekdami placiau taikyti
cenzlrg ir daryti jg veiksmingesne3“.

.Freedom House" fiksavo generatyvinio DI naudojimg kuriant tekstus ir vaizdinius, kai siekiama ,sukelti abejones, apdmeizti
oponentus ar paveikti viesasias diskusijas” maZiausiai 16 Saliy. Organizacijos tyréjai nustaté maZziausiai 22 3alis, kurios
priéemeé teisés aktus, reikalaujancius arba skatinancius interneto platformas naudoti masininius algoritmus, Salinancius
nepageidaujama interneto turinj. Pavyzdziui, pokalbiy robotai (botai) Kinijoje buvo uzprogramuoti neatsakyti j klausimus

apie 1989 m. jvykius Tiananmenio aikstéje. Kitas atvejis - Indijoje ministro pirmininko Narendros Modi administracija jsaké
LYouTube” ir , Twitter” (dabar ,X") apriboti prieigg prie dokumentinio filmo apie smurtg, kai Modi buvo Gudzarato valstijos

30 Ten pat.

31 Paslaptingas D. Trumpo stnaus susitikimas: aiskéja vis daugiau rysiy su Rusija. (2017 m. liepos 18 d.). Prieiga per interneta:
https://www.lrt.It/naujienos/pasaulyje/6/180204/paslaptingas-d-trumpo-sunaus-susitikimas-aiskeja-vis-daugiau-rysiu-su-rusija

32 Abrams, A. (2019 m. balandZio 18 d.). Here's What We Know So Far About Russia’s 2016 Meddling. Prieiga per interneta:
https://time.com/5565991/russia-influence-2016-election/

33 Ten pat.

34 Freedom House. (2023). Freedom On The Net 2023. Prieiga per internetg: https://freedomhouse.org/sites/default/files/2023-10/Freedom-on-the-
net-2023-DigitalBooklet.pdf
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vyriausiasis ministras, o tai savo ruoztu skatino minétas platformas filtruoti turinj naudojant DI pagrjstas automatinio
skenavimo priemones®.

Pagrindinés ,,Freedom House” iSvados - 2023-iais metais maziausiai 47 vyriausybés - dvigubai daugiau nei pries
desimtmet;j - pasitelké komentatorius, kad galéty manipuliuoti internetinémis diskusijomis savo naudai®®. Be to,
pernai rekordinis skaicius - net 41 vyriausybé blokavo politiniy, socialiniy ir religiniy kalby svetaines; tai liudija apie
cenziros giléjima visame pasaulyje®’.

Tyréjai nustaté, kad Irane suintensyvéjo skaitmeninés represijos. i $alis pagal interneto cenziiros lygj uzima trecia
vieta pasaulyje - rikiuojasi po Kinijos ir Mianmaro32. Pvz., 2022 m., siekiant pazaboti protestus, kilusius dél suimtos
jaunos moters mirties policijos bastinéje, kai kuriose Salies dalyse ne kartg buvo iSjungtas internetas ir blokuota prieiga prie
socialinés ziniasklaidos platformy. Dabar $alis taikosi j virtualius privacius tinklus (angl. Virtual Private Network, VPN), kad
visiskai uzkirsty kelig Zmonéms pasiekti iSorine Ziniasklaida. Irano Vyriausybé ir Islamo revoliucijos gvardijos korpusas
blokuoja kelias populiarias socialinés Ziniasklaidos platformas ir pranesimy programas: ,YouTube”, ,Facebook”, , Twitter”,
WhatsApp”, ,Telegram”, ,Snapchat”, ,Reddit”, ,Medium”, ,Instagram” ir ,Threads”. Blokuojamos ir kai kurios srautinio
perdavimo paslaugos, jskaitant ,Netflix". Taip pat nuolat tikrinamos ir blokuojamos svetainés, susijusios su sveikata, mokslu,

sportu, naujienomis, pornografija ir apsipirkimu.

Valstybés interneta kontroliuoja Irano ginkluotyjy pajégy generalinis Stabas ir Irano kibernetinés erdvés auksciausioji
taryba. Irano ginkluotyjy pajégy generalinio $tabo virSininkg skiria vyriausiasis Irano vadovas ajatola Sajedas Ali Hoseinas
Chamenéjus, kuris teigia, kad internetg idrado Irano priesai, todél veiklos jame Salyje turi bati ribojamos®’.

Mianmaras pagal interneto suvarzymus beveik pavijo ir késinasi aplenkti Kinija, kuri i$laiko Sio reitingo ,éempionés” titula
devintus metus i$ eilés. Filipinuose sglygos pablogéjo, kai kadencijg baiges prezidentas Rodrigas Duterte, norédamas
blokuoti naujieny svetaines, kurios kritikavo jo administracija, pasitelké antiteroristinj jstatyma. Kosta Rikos, kaip interneto
laisvés pirmunés, statusui iskilo grésmeé prezidentu iSrinkus Rodrigo Chavesg, kurio rinkimy kampanijos vadovas pasamdé
internetinius trolius, kad Sie persekioty kelias didZiausias $alies Ziniasklaidos priemones?®.

Apskritai, iSpuoliai pries Zodzio laisve padaZnéjo visame pasaulyje. Pasiektas ,rekordas”: 55-iose is 70 saliy,
patekusiy j laisvés internete apzvalga, Zmonés susidiré su teisinémis pasekmémis po to, kai reiskési internete, 41
salyje Zmonés buvo fiziskai uzpulti arba nuzudyti dél internetiniy komentary. Siurpiausi atvejai jvyyko Mianmare ir
Irane, kuriy autoritariniai rezimai jvyykdé mirties nuosprendzius asmenims, nuteistiems uz nusikaltimus, susijusius su raiska
internete. Baltarusijoje ir Nikaragvoje, kuriose interneto laisvés garantijos per tirta laikotarpj smarkiai sumazéjo, Zmonés uz
jradus internete pelné drakoniskas jkalinimo bausmes. Tai pagrindiné minéty Saliy ilgamediy diktatoriy Aliaksandro

Lukasenkos ir Danielio Ortegos, siekianciy islikti valdzioje smurto priemonémis, taktika®'.

Generatyvinis Dl internetines dezinformacijos kampanijas gali dar labiau sustiprinti. DI priemonés, leidziancios kurti tekstg,
garsa ir vaizdus, greitai tapo sudétingesnés, prieinamesnés ir lengviau naudojamos, o tai paskatino dezinformacijos
eskalacijg. Kaip minéta, pernai, kai siekta paséti abejones, $meizti oponentus ar paveikti viesas diskusijas, naujosios
technologijos buvo panaudotos maziausiai 16 Saliy.

Dl vyriausybéms leido patobulinti ir sustiprinti internetine cenzirg. Techniskai pazangios autoritarinés vyriausybés
nedelsdamos reagavo | DI pokalbiy roboty technologijy naujoves, bandydamos jas pritaikyti cenzarai. Bent 21 Salyje
teisinis reglamentavimas jpareigoja arba skatina skaitmeninése platformose diegti masinines priemones, leidziancias
pasalinti nepageidaujamus politinius, socialinius ir religinius prane§imus. Taciau DI kol kas nevisigkai i§stamé senesnius
informacijos valdymo metodus. Net 41 vyriausybé uzblokavo svetaines su turiniu, kuris turéty bati apsaugotas pagal
tarptautinius Zzmogaus teisiy aktus. Netgi demokratiskesnése aplinkose, jskaitant JAV ir Europa, vyriausybés svarsté arba i3
tikryjy taiké prieigos prie zinomy svetainiy ir socialinés Ziniasklaidos platformy apribojimus, motyvuodamos tai rapesciu dél
uzsienio ki§imosi, dezinformacijos ir saugumo internete®?.

Siekiant apsaugoti interneto laisve, ,Freedom House" analitikai demokratijos Salininkus ragina prisiminti ankstesniy
interneto ribojimy kontekste iSmoktas pamokas ir taikyti jas dirbtinio intelekto realijoms. Pazymima, kad dirbtinis intelektas
gali bati taikomas kaip skaitmeniniy represijy stiprintuvas, palengvinantis, pagreitinantis, atpiginantis cenzira, kartu -
suteikiantis galimybiy veiksmingiau kurti ir skleisti dezinformacija. Norint uztikrinti, kad internetas baty laisvas ir atviras,
demokratinés politikos formuotojai, dirbdami idvien su pilietinés visuomenés ekspertais, turéty nustatyti grieztus Zmogaus

35 Ten pat.

36 Funk, A., Shahbaz, A., Vesteinsson, K. (2024 m. spalio 4 d.). The Repressive Power of Artificial Intelligence. Prieiga per interneta:
https://freedomhouse.org/report/freedom-net/2023/repressive-power-artificial-intelligence

37 Ryan-Mosleyarc, T. (2023 m. spalio 3 d.). How generative Al is boosting the spread of disinformation and propaganda. Prieiga per internetg:
https://www.technologyreview.com/2023/10/04/1080801/generative-ai-boosting-disinformation-and-propaganda-freedom-house/

38 Countries. Freedom House assesses the level of internet freedom in 70 countries around the world through its annual Freedom on the Net report.
(n. d.). Prieiga per interneta: https://freedomhouse.org/countries/freedom-net/scores

39 |sfahani, S. (2022 m. liepos 25 d.). The Internet has no place in Khamenei's vision for Iran’s future. Prieiga per interneta:
https://www.atlanticcouncil.org/blogs/iransource/the-internet-has-no-place-in-khameneis-vision-for-irans-future/

40 7r. 38 Zaltinj.

41 7r. 34 &altinj.

42 Ten pat.
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teisés nuostatomis pagrjstus standartus tiek valstybiniams, tiek nevalstybiniams subjektams, kuriantiems ir diegiantiems DI
priemones®.

Apskirtai matyti, kad DI pazanga padidino skaitmeniniy represijy mastg, greitj ir efektyvuma. Automatizuotos
sistemos leidZia vyriausybéms taikyti tikslesnes ir subtilesnes internetinés cenziiros formas. Dezinformacijos
skleidéjai naudoja dirbtinio intelekto sukurtus vaizdus, garsa ir teksta, todél tiesa tapo lengviau iskraipyti, o faktus
vis sunkiau atskirti nuo sufalsifikuoto turinio. Sudétingos stebéjimo sistemos geba atlikti sparcia nesutarimo
poZymiy socialinéje Ziniasklaidoje paieska, o didziuliai duomenuy rinkiniai, derinami su veido skenavimo
galimybémis, gali bati naudojami siekiant nustatyti ir paveikti kovotojus uz demokratija.

7. Apibendrinimas ir akcentai, j ka atkreipti démesj ateityje

Nors manipuliacija vie$aja nuomone - pastaruoju metu pasitelkiant ir DI - yra svarbus prie$isko Rusijos veikimo aspektas, vis
tik nemaZos svarbos priemoné Rusijai, siekianciai savo tiksly ES ir NATO $alyse, yra tiesioginé korupcija - tiesioginis poveikis
konkretiems uZsienio Saliy politikams.

Sparti DI pazanga leidZia lengviau ir pigiau kurti tikroviska melaginga turinj. Taciau svarbu prisiminti, kad Zzmoniy polinkj
tiketi klaidinga (ar prie§ingai - tikra) informacija visy pirma lemia ne turinio tikroviskumo lygis. Poveikj daro kiti veiksniai -
pvz., kartojimas, pasakojimo patrauklumas, pasakotojo autoritetas, klausytojy grupés tapatybé.

Viena vertus, didéjantis generatyvinio DI prieinamumas gali paZeisti pasitikéjima tikrais faktais. Kai internete pateiktas DI
turinys tampa neatskiriamas ar sunkiai atskiriamas nuo jprastais badais sukurty teksty ar vaizdy, auditorija gali imti abejoti
net ir patikima informacija. Toks reiskinys vadinamas ,melagio dividendu”. Jo esmé ta, kad dél fiktyvaus turinio padidéjes
atsargumas zmones verdia skeptiskiau vertinti visg - jskaitant ir tikrg - informacija, ypac krizés ar politinio konflikto metu, kai
melagingos Zinios gali bati ty¢ia aktyviau skleidZziamos.

Kita vertus, generatyvinj DI galima panaudoti kovai su dezinformacija. PavyzdZiui, gerai suprojektuotos DI sistemos gali
palengvinti fakty tikrintojy darba.

Be santykinai naujy generatyvinio DI jrankiy vyriausybés tebetaiko jau i$ anks¢iau Zinomas dezinformacijos priemones,
pavyzdziui, manipuliacijoms internetinése diskusijose pasitelkia kombinuotas Zmoniy ir roboty (boty) kampanijas.

Dirbtinio intelekto pazanga padidino skaitmeniniy represijy masta, greitj ir efektyvuma. Automatizuotos sistemos leidzia
taikyti tikslesnes ir subtilesnes internetinés cenziros formas, taip pat tikslingiau ir veiksmingiau skleisti dezinformacija. Pvz.,
iaiskintos klaidinimo operacijos, kurias Rusija vykdé 2016 m. JAV prezidento rinkimy kampanijos metu, reik§mingos ne tiek
dél techniniy priemoniy, kiek dél tiksly. Nustatyta, kad kenkéjiskais veiksmais Rusija sieké:

- pakenkti demokraty kandidatés Clinton kampanijai;

- padidinti respublikono Trumpo galimybes;

- griauti pasitikéjima JAV demokratija.

I8skiriami keturi pagrindiniai nuo 2022 m. Prancizijoje stebimos informacinés manipuliavimo kampanijos, kuria siekiama
diskredituoti Vakary parama Ukrainai, teiginiai:

- sankcijy Rusijai neveiksmingumas - esg sankcijos pirmiausia apsunkina ES valstybiy ir jy pilieciy gyvenima;

- Vakary valdanciyjy sluoksniy rusofobija;

- Ukrainos ginkluotyjy pajégy barbariskumas ir tarp Ukrainos vadovy paplitusi neonaciy ideologija;

- neigiamos pasekmeés Europos salims dél Ukrainos pabégéliy priemimo.

Akcentai,  ka atkreipti démes;j ateityje

Apzvalgoje nagrinéti procesai yra kompleksiski, apimantys technines priemones ir politinj turinj. Lietuvos saugumui svarbis
abu aspektai. Neatmestina, kad ir Lietuvoje gali biti siekiama panasiy tiksly, kaip aptartais JAV ir Prancizijos atvejais, t. y.:
manipuliuoti vie$gja nuomone, didinti nepasitikéjima valstybe ir ieskoti korupciniy landy, leidzianciy prasiskverbti j
sprendimus priimancius centrus. Propagandos lauke atkreiptinas ypatingas démesys j sklaidg informacijos ar
dezinformacijos, kuri didina abejones valstybés institucijy galiomis, batent:

- menkina pasitikéjima Lietuvos ginkluotosiomis pajégomis, policija, civilinés saugos tarnybomis;

- dezinformuoja arba tendencingai informuoja apie valstybés institucijy veikla;

- 3aliskai, fragmentiskai nusviecia procesus Lietuvos, NATO sajungininky ir partneriy politikoje ir pan.
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